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1 Introduction

Bonjour,

   LogProtect n'a qu'un seul but : empêcher des enfants de fournir sur Internet,  principalement sur les
T'chat et les formulaires, des informations sensibles (identité, adresses...) donnant l'opportunité à des
personnes malveillantes de les localiser.

   Ce logiciel est le fruit du travail de deux développeurs, Michael BALLESTER,  Luc BELLEGO. Ils
ont mis leur technicité au service de la lutte contre la pédophilie pour écrire ce système qui m'a paru
nécessaire pour protéger nos  enfants. Je les remercie vivement pour le temps qu'ils m'ont accordé.
Cette idée est le fruit de ma  pratique de la lutte contre la pédophilie sur Internet, au service de  l'Etat
Français.

   LogProtect est un système de prévention. Il est gratuit, son code source est  accessible.

                                                                                    Philippe  JARLOV

2 Installation

2.1 Installation

   Vous avez normalement suivi la procédure d'installation, un nouvel icône  apparaît dans la bare de
tâches. Faites un clic droit sur cet icône et entrez le mot de passe qui vous servira par la suite à gérer
le logiciel, modifier ses paramètres, ou le  désactiver.

   Puis choisissez "Configuration", entrez le mot de passe que vous avez paramétré et accédez à
l'interface de gestion.
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   La Fiche permet d'entrer les éléments principaux concernant l'identité et  l'adresse de vos enfants
(les informations figurant sur cet exemple sont imaginaires ) :
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   La rubrique Liste vous permet d'ajouter des éléments, l'adresse de l'école de  votre enfant, par
exemple ....les éléments contenus dans la fiche et la liste complémentaire seront interceptés par
LogProtect et ne seront donc pas envoyés sur Internet.
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   La rubrique Alerte vous permet de personnaliser LogProtect, vous pouvez  modifier la phrase
contenue dans l'alerte, et opter pour la déconnexion en 3ème alerte. Notez que la déconnexion ne
fonctionne que pour les PC connectés directement au réseau Internet via un réseau local. Si vous
optez pour les messages uniquement, au bout du troisième, LogProtect revient automatiquement au
premier et ainsi de  suite. Dans tous les cas, les "mots interdits" ne quitterons pas l'ordinateur.
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   La rubrique Rapport vous permet d'afficher la liste des alertes répertoriées par  LogProtect. C'est le
moyen pour vous de vérifier si votre enfant s'est mis en danger sur Internet pendant votre absence.
Prenez cette rubrique comme un passage  nécessaire pour l'apprentissage du net à vos enfants.
Lorsqu'ils auront compris qu'il ne faut donner aucune information sensible sur un salon de T'chat ou
un  formulaire suspect, il n'y aura plus d'alertes....
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   Une fois LogProtect paramétré, vous pouvez Fermer. Même si l'ordinateur est  redémarré,
LogProtect se chargera au démarrage et assurera sa veille.

   La fenêtre A propos vous indique notamment les coordonnées des développeurs,  vous permettant
d'adresser vos remarques, et rapport de bug (dysfonctionnements).

3 Utilisation

3.1 Fonctionnement

   Fonctionnement de LogProtect :

   Vous pouvez fermer LogProtect. L'icône dans la barre de tache vous démontre que le logiciel
surveille. Maintenant, si votre enfant veut se rendre sur un salon de conversation et donner une des
informations contenues dans la Fiche et la Liste  (par exemple son vrai prénom, l'adresse de son
école, son numéro de téléphone) :
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Celle-ci est retenue par LogProtect, qui affiche le message d'alerte :

      et ainsi de suite, sur trois alertes. Si vous décidez de choisir la déconnexion à la  troisième alerte,
l'ordinateur sera automatiquement déconnecté du réseau Internet. Il faudra redémarrer celui-ci pour y
accéder de nouveau, mais LogProtect sera  encore là pour protéger votre enfant.

      A votre retour, vous pouvez afficher le Rapport détaillé des alertes, vous  indiquant la date et
heure, le programme utilisé, et le mot interdit retenu :
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   Le bouton Rapport permet d'afficher un rapport permettant d'être imprimé :
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   Notre programme se veut préventif, puisqu'il empêche votre enfant de  transmettre des informations
qui le mettraient en danger sur Internet. Il se veut éducatif surtout, permettant à celui-ci de
comprendre les dangers du réseau et par  l'apprentissage des alertes, de ne plus fournir ces
renseignements. LogProtect est efficace sur les salons de conversations, les discussions en temps
réels comme msn  messenger par exemple, et les formulaires que vous pouvez rencontrer sur le web.
Nous ne pouvons garantir un 100 % d'éfficacité, le réseau Internet étant en  perpétuelle évolution.
Pensez à mettre à jour LogProtect lorsque de nouvelles versions sont disponibles sur les sites qui le
proposent.

   Nous vous conseillons la lecture du chapitre 3, qui vous donne des informations  utiles pour la
prévention des risques sur Internet.

4 Conseils

4.1 Conseils

   Conseils aux parents :
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   Nous désirons dans ce chapitre vous donner quelques indications sur les principes à mettre en
oeuvre pour protéger efficacement vos enfants.

Allons-y pour quelques conseils de base...

   Vous avez des enfants, et vous avez chez vous une connexion au réseau Internet. Votre
comportement ne sera évidemment pas le même suivant l'âge de votre enfant. Considérez l'âge où il
ne peut appréhender le danger, et l'identifier, et celui où il sera à même, après avoir été suffisamment
informé, de repérer les pièges et de les éviter.

   Tout d'abord, donc, votre enfant est suffisamment âgé pour comprendre, je dirais qu'il s'agit d'un
adolescent. Vous devez l'informer, soit par la visite de sites de prévention, soit en lui expliquant que
l'Internet comporte des pièges, que des personnes malsaines y circulent et cherchent des proies (on
les appelle d'ailleurs des prédateurs). Visitez des sites rapportant la liste des personnes disparues,
intéressez-le au sujet, et vous, jeune fille ou jeune homme, prenez conscience que sur Internet, vous
ne savez jamais qui est en face de vous. La seule chose que vous avez de l'autre côté de votre
ordinateur, c'est un autre ordinateur. Voilà votre seule certitude, vous ne saurez pas qui l'utilise. Donc
ne donnez jamais d'information « sensible » sur vos habitudes, vos déplacements, votre adresse de
courrier électronique...rien qui puisse permettre à une personne malintentionnée de vous retrouver
physiquement. N'acceptez jamais d'aller seul(e) à un rendez-vous, ne vous laissez pas entraîner sans
avoir pris de multiples précautions....

   Parents, si votre enfant n'est pas en âge de comprendre les méandres de cette société et les
dangers de l'Internet : installez votre ordinateur dans une pièce commune, le salon par exemple.
Surveillez votre enfant lorsqu'il surfe sur Internet, installez un programme de contrôle parental. Mais
ne pensez pas  que ce programme suffise, le meilleur programme de contrôle parental, c'est vous.

   De manière générale, communiquez avec vos enfants et informez les des dangers existants.
Passez du temps avec eux sur Internet et intéressez vous aux sites qu'ils visitent habituellement,
vérifiez l'historique notamment. Gardez un contrôle sur sa messagerie électronique, apprenez lui à ne
jamais télécharger seul des images sur Internet, ne jamais donner d'informations personnelles à qui
que ce soit, hors votre présence, ne jamais répondre à un message dont le contenu paraît suspect.

   N'oubliez jamais que si votre enfant est victime d'un pédophile sur Internet, il reste une victime et ne
le culpabilisez pas.

   Quels signes peuvent laisser penser que votre enfant est en danger :

   Votre enfant passe beaucoup de temps sur Internet, principalement la nuit, et fréquente les salons
de conversation. Il peut très bien converser avec ses copains, mais surtout, il se trouve dans les
salons de conversations en même temps que les prédateurs. Ceux-ci cherchent à entrer en contact
avec des mineurs en dehors des heures scolaires, donc le soir et la nuit. Redoublez de vigilance,
avertissez le du danger et maintenez le contact.

   Vous découvrez de la pornographie sur son ordinateur. Vérifiez qu'il ne s'agit bien « que » de
pornographie et pas de pédophilie. Gardez à  l'esprit que les « prédateurs » peuvent chercher à créer
un contact avec un enfant en lui adressant des photographiques pornographiques. Maintenant, la
pornographique est partout présente dans notre société, mais sachez que montrer de la pornographie
à un jeune enfant est en France un délit.

   Votre enfant reçoit des appels téléphoniques suspects, ou téléphone lui-même, des appels longues
distances. Vérifiez, il est peut-être en danger. Les prédateurs, après avoir établi un contact par salon
de conversation, ou e-mail, vont tenter d'obtenir un rendez-vous ou une liaison téléphonique. Les
téléphones portables se sont énormément développés ces dernières années. Gardez un contrôle sur
les activités téléphoniques de votre enfant, ou assurez-vous qu'il ait bien compris les dangers avant
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de lui faire confiance....

   Enfin, votre enfant reçoit des photos, des mails, d'inconnus adultes, il est visiblement en danger.

   Dans la mesure du possible, conservez les preuves sur disquette informatique de ces échanges, ne
modifiez pas l'ordinateur utilisé et contactez le service de Gendarmerie ou Police compétent.

   Il suffit d'une fois, et toutes les précautions doivent être prises pour que cela ne se produise pas. Ne
nous faisons pas d'illusion, le danger est là et bien là.

   Nous vous remercions d'utiliser LogProtect.

                                                                           L'équipe LogProtect.


